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IVANO PORFIRI

Effetto crisi:
spionaggio
industriale

a gonfie vele

na mattina, andando in
quﬁcio, il titolare di una
piccolaaziendadiservi-

zi alle imprese della provincia
di Perugia trovaun infisso ma-
nomesso. Cercando di capire
‘cosa potesscro aver portato
viailadri, scopre che all’appel-
lo mancano sei cd: il database
con tutti i nomi dei clienti.
Qualche tempo dopo la meta
dei suoi dipendenti si licenzia
senzaragioni particolari. L'im-
prenditorcsa che la clausoladi
nonconcorrenzaimpedisce lo-
ro di mettersi in proprio per
due anni, ma poco dopo miste-
riosamente appare sul merca-
tounadittache iniziaasottrar-
glicommesse. Allorasiricorda
del furto e ingaggia un investi-
gatore privato, che documenta
come gliex dipendenti, adope-
rando teste dilegno e forti.del
pacchetto clienti sottratto alla
“ditta madre", avevano creato
un’azicndaconcorrente inmo-

dosleale. Da quila denunciaal
dipartimentodipoliziapostale
di Perugia che, grazic aindagi-
ni fatte di intercettazioni e ap-
postamenti, conferma. Ecco
un tipico fenomeno che,
dall’inizio della crisi, & in netta
crescita nel Centro-Nord: il
furtodiinformazioniaziendali
riservate altrimenti dettospio-
naggio industriale.

| contro-spionaggio industriale
Imctte in motounamacchina com-

plessa. A partire daidetective pri-
vati e dai consulenti informatici, a cui
sirivolge disolito chi sospettadiave-
reil classico dipendente infedele. Po-
che volte si arriva alla denuncia per
paura del danno di immagine ¢ della
conseguente perdita di commesse.
Tuttavia, un segnale della crescita
del fenomeno viene dai dati sulle fro-
diinformatiche:le denunce all’'autori-:
ta giudiziaria nel Centro-Nord fra il
2004 € il 2007 sono quasi raddoppla-
te, passando da 12.694 a 20.826. E si
eraancora allavigilia della crisi.

Per Franco Ponzi, presidente di
una delle agenzie leader di investiga-
zione in Italia, «la recessione ha por-
tato le aziende piu disoneste, non
avendo mezzi e idee, a sottrarle ai
concorrenti tramite dipendenti infe-
deli». Anthony Tortorici, detective
privato di Reggio Emilia, si spinge a
dire che per lui «dall’inizio della crisi
sono calate del 709 lerichieste dipri-
vati ¢ aumentate dell’80% quelle del-

leimprese per problemi di varia natu-
ra: concorrenza sleale, insolvenze,
controspionaggio industriale».
«Lacrisi ¢ crisi di liquidita - chiari-
sce meglio Ponzi -, quindi i privati

hanno meno da spendere, mentre le
aziende vogliono difendere le pro-
prie fette di mercato e fanno piti con-
trolli». Ovviamente il fenomeno si
concentra nelle aree a maggior voca-
zione industriale, dando linfa ai pro-
fessionisti del settore. Nel Centro-
Nord ¢’¢ un'agenzia di investigazio-
ne (in tutto 495) ogni 21.231 persone,
meno che in Lombardia mapitchein
Piemonte e Veneto.

Leindagini piti frequentie piudeli-
cate sono quelle sui casi di furto diin-
formazioniriscrvate. «Latalpa-spic-
ga Gianpaolo Luzzi, ad della Confi-
denceinvestigazionidi Livorno - puo
nascondersi in semplici addetti alle
pulizie, fattorini, collaboratori piti o

meno stretti, fino aidirigenti azienda-
li». Anzi, come sottolinea Eugenio
Donato Caccavella, consulente ¢ do-
cente di informatica forense all'Uni-
versitadi Bologna, «un comune deno-
minatore fra tutte le aziende vittime.
di questi reati & che solitamente il di-
pendente infedele gode della massi-
ma fiducia dei vertici aziendali e ha
una posizione di massima visibilita
deidati».

E quasi sempre il furto avviene at-
traverso mezzi informatici. Come
spiega Alessandro Fiorenzi, security
officer nel gruppo Intesa-S.Paolo e
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consulente informatico, «il proble-
ma & nato con la digitalizzazione de-
gliarchivi, a cui si ha liberta di acces-

5o con un senso di impunita per il di-
pendente che vi fruga». Un fenome-
no recente che ha vissuto un’impen-
nataconlacrisi. «lo fino al 2008 face-
vo una consulenza 'anno - testimo-
nia Fiorenzi - ma nel 2009 ne ho fatte
cinque per aziende medio-grandi e
dall’inizio di quest’anno siamo gia a
quattro».

L’evoluzione tecnologicahamuta-
to’anche il modus operandi degli
"spioni", «Qualche anno fa - sostiene
Caccavella-venivano cedute o carpi-
te solo singole informazioni, invece
oranellamaggior parte dei casisi veri-

ficano vere e proprie acquisizioni
massive di dati aziendali riservati,
complice spesso la possibilita di uti-
lizzare sui sistemi informatici azien-
dali dei dischi esterni Usb».

E alloracome difendersiscil nemi-
coeincasapropria? Secondogliagen-
ti della Polizia postale di Perugia «la
cultura della sicurezza purtroppo ¢
ancora scarsa: si spendono soldi per
mettere grate alle finestre, videosor-
veglianza, allarmi ma non si cura cio
che per un certo tipo di aziende é 1a
veraricchezza». Quandoinvece, «ba-
sterebbe seguire alcuni protocolli di
prevenzione per proteggersi, anzi-
ché chiedere aiuto quandoillatte & or-
mai versato».

C'é tuttavia qualcuno che preven-
zione lafama amodo suoo, se sivuo-
le, all'italiana. «Una volta - racconta
Caccavella - sono stato chiamato da
un’azienda diBologna che lamentava
una continua fuga di informazioni,
avendo forti sospetti nei confronti di
una ditta concorrente. Quest’ultima
effettuava ripetuti accessi abusivi al
sistema informatico». A conclusione
dell’accertamento, Caccavella chic-
se ai suoi committenti come avesse-
ro "intuito” chi eseguiva gli accessi.
«Facile - gli risposero - abbiamo una
persona di fiducia all’interno
dell'aziendaconcorrente che ciinfor-
madi tutto».

Ivano Porfiri
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